
இந்தியாவின் சுகாதார டிஜிட்டல் களத்தில் தனியுரிமைக்கான ததடல் 
 

ஸ்ம்ருதி பர்ஷீரா 
 

புது தில்லியின் அகில இந்திய ைருத்துவ அறிவியல் 

நிறுவனம் (AIIMS - எய்ம்ஸ்) சிறப்பான ைருத்துவச் 

தசமவகளுக்காகப் பபயர் பபற்றது. இந்தியாவின் 

டிஜிட்டல் சுகாதார முன்முயற்சிகள் பலவற்றுக்கான 
முக்கியைான தசாதமனக் களைாகவும் இது உள்ளது 
என்பதுதான் சுவாரஸ்யம். கிளவுட் அடிப்பமடயிலான 

ைருத்துவைமன தைலாண்மைத் தகவல் அமைப்பான 

ததசியத் தகவல் மையத்தின் இ-ைருத்துவைமன 

முமறமய ஏற்றுக்பகாண்ட முதல் நிறுவனங்களில் இதுவும் ஒன்று. தநாயாளிகள் 

தங்கள் ஆதார் அமடயாள அட்மடமயக் காட்டி இலவசைாகப் 

பதிவுபசய்துபகாள்ளலாம் என்று 2016ஆம் ஆண்டில் இந்த ைருத்துவைமன 

அறிவித்தது. ைிக அண்மைக் காலத்தில், இம்ைருத்துவைமன சுகாதார 

அமைச்சகத்தின் அமனவருக்குைான புதிய சுகாதார அமடயாளத் திட்டைான 

ஆயுஷ்ைான் பாரத் பெல்த் அக்கவுண்ட்ஸ் (ABHA) ஐடிகமளத் தன்னுமடய 
அமைப்புகளுடன் ஒருங்கிமைக்கத் பதாடங்கியது. 

 

டிஜிட்டல்ையைாக்கல் அமலயில் பயைித்த எய்ம்ஸ் நிறுவனம் 2023ஆம் 

ஆண்டின் பதாடக்கத்தில் முற்றிலும் காகிதைற்ற நிர்வாகைாக ைாறுதவாம் 
என்று அக்தடாபர் 2022இல் அறிவித்தது. ஆனால் ஒரு ைாதத்திற்குள், 

ைருத்துவைமனயின் டிஜிட்டல் அமைப்புகளின் ைீது ைிகப்பபரிய மசபர் 

தாக்குதல் நடந்தமதயடுத்து அதன் டிஜிட்டல் அமைப்புகள் முற்றிலுைாக 

முடங்கிப்தபாயின. தெக்கர்கள் எய்ம்ஸின் சர்வர்கமளக் மகயகப்படுத்தி, 
அதில் உள்ள தரவுகமள என்க்ரிப்ட் பசய்து, எய்ம்ஸால் தன்னுமடய 
பசாந்த அமைப்புகமள அணுக முடியாைல் பசய்தார்கள்.  இது ைீண்டும் 

மகப்பட எழுதும் நமடமுமறக்குத் திரும்ப தவண்டிய கட்டாயத்மத 
ஏற்படுத்தியது. இதன் விமளவாகக் குறிப்பிடத்தக்க அளவில் 
தாைதங்களும் அசவுகரியமும் ஏற்படுகின்றன. மூன்று முதல் நான்கு 
தகாடி நபர்களின் தனிப்பட்ட தரவுகள் இந்தத் தாக்குதலால் 

அம்பலைானதாகக் கூறப்படுகிறது. 

 

இ-ைருத்துவைமன பசயல்முமறயின் வடிவமைப்மப மவத்துப் 
பார்க்கும்தபாது, எய்ம்ஸ் சர்வர்களில் தநாயாளிகளின் பதிவு, தசர்க்மக, 

பில்கள், ஆய்வகச் தசமவகளின் பயன்பாடு, ைருத்துவப் பதிவுகள் 

பதாடர்பான தரவுகள் ஆகியமவ அதில் இருக்கும் என்று கருதலாம். 

ைருத்துவப் பதிவுகள் பதாடர்பான தரவுகள், தநாயாளிகளின் உடல்நலம், 

https://casi.sas.upenn.edu/iit/smritiparsheera


தநாயறிதல், ைருத்துவ வரலாறு, ைருந்துச் சீட்டுகள் ஆகியமவ 
பதாடர்பான முக்கியைான தனிப்பட்ட தரவுகமளக் பகாண்டுள்ளது. இந்தத் 

தகவலின் உைர்வுபூர்வைான முக்கியத்துவம் அதன் ைாறாத 

தன்மையிலிருந்து எழுகிறது. ஒரு நபரின் ைருத்துவ வரலாறு 

நிரந்தரைானது; அழியாதது. அமதத் தவறாகப் பயன்படுத்தினால் அதன் 
விமளவுகள் கடுமையானதாக இருக்கும். சில வமகயான 
உடல்நிமலகளுடன் இமைந்துள்ள சமூகக் களங்கம் உட்படப் பல 
சிக்கல்கள் இதில் உள்ளன. 
 

அண்மையில் பபாதுச் சுகாதாரமும் ைக்களின் தனியுரிமையும் 
பதாடர்பானபதாரு நூலின் (Private and Controversial:When Public Health and Privacy 

Meet in India) பதாகுப்பாசிரியராகப் பைிபுரிந்ததன். இந்தியாவில் ைக்களின் 
அந்தரங்கம் சார்ந்த தனியுரிமைக்கும் பபாது சுகாதாரத்திற்குைான 

ஊடாட்டங்கமளப் பற்றி விவாதிக்க இது சிறந்த தருைம் என்பதற்கான 
மூன்று காரைிகமள நான் இந்த நூலில் 
முன்னிமலப்படுத்தியிருக்கிதறன். 

 

முதலாவது காரைி, தகாவிட்-19 பபருந்பதாற்மறக் மகயாண்டதபாது 
டிஜிட்டல் பதாழில்நுட்பங்களில் இந்திய அரசு மவத்த பபரும் நம்பிக்மக. 

பதாற்றின் தடைறிதலுக்கான ஆதராக்ய தசது பசயலி, தடுப்பூசி விநிதயாக 

நிர்வாகத்திற்கான தகாவின் இயங்குதளம் ஆகியமவ பரவலாகப் 
தபசப்பட்ட இதன் இரண்டு எடுத்துக்காட்டுகள். இந்திய அரசியலமைப்பு 

பபாதுச் சுகாதாரத்மத ைாநில வரம்பிற்குட்பட்டதாக 
வமரயறுத்திருப்பதால், ைாநில அளவிலும் டிஜிட்டல் முயற்சிகள் 

தைற்பகாள்ளப்பட்டன. பதாற்றுக்கு உள்ளானவர்கள் தங்கமளத் 
தனிமைப்படுத்திக்பகாள்வமத அைல்படுத்துவது, அறிகுறிகமளச் 

சுயைாகத் பதரிந்துபகாள்வது, ட்தரான்கள் மூலம் பபாது முடக்கத்மதக் 
கண்காைிப்பது, பயைத்திற்கு அனுைதி வழங்குவது தபான்ற 

தநாக்கங்களுக்காக ைத்திய அரசும் ைாநில அரசுகளும் 72 பசயலிகமளப் 
பயன்படுத்தியதாக இமைய ஜனநாயகத் திட்டம் (Internet Democracy Project) 
என்னும் அமைப்பு தைற்பகாண்ட ஆய்வு (mapping exercise) அமடயாளம் 

கண்டுள்ளது. 

 

பதாற்றுதநாமயக் மகயாள்வதற்கான அவசரத் ததமவயின் காரைைாக 

இத்தமகய நடவடிக்மககளின் பபரும்பகுதி அவற்றின் பலன், பபாருத்தம் 
அல்லது பயனர்களின் அந்தரங்க உரிமையில் இமவ ஏற்படுத்தக்கூடிய 
தாக்கம் பற்றிய தபாதுைான விவாதம் இல்லாைல் அைல்படுத்தப்பட்டது. 

எடுத்துக்காட்டாக, 72 பசயலிகளில் 27 ைட்டுதை பயனரின் 
தனியுரிமைமயப் பாதுகாக்கும் பகாள்மகமயக் பகாண்டிருப்பதாக ஆய்வு 
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கண்டறிந்துள்ளது. அத்தமகய பகாள்மகமயக் பகாண்டிருப்பதாதலதய 
அந்தக் பகாள்மக தபாதுைான அளவுக்கு இடம்பபற்றிருக்கிறது என்தறா 

நமடமுமறயில் பசயல்படுத்தப்படுகிறது என்தறா அர்த்தைில்மல 
என்றாலும், அது இல்லதவ இல்மல என்பது ைக்களின் 
தனியுரிமைகளுக்கு அளிக்கப்படும் குமறந்த ைதிப்மபதய காட்டுகிறது. 

 

பபருந்பதாற்றின்தபாது தரவு தசகரிப்பும் டிஜிட்டல் பசயல்பாடுகளும் 

இயல்பாக்கம் பசய்யப்பட்டது இந்தியாவின் புதிய சுகாதார 

டிஜிட்டல்ையைாக்கல் கட்டமைப்பிற்கு உத்தவகத்மத அளித்தது. 

இவ்விஷயத்தில் ஏற்பட்ட இரண்டாவது ைாற்றைானது ஆயுஷ்ைான் பாரத் 

டிஜிட்டல் பெல்த் ைிஷன் (ABDM) பதாடர்பானது. பிரதைர் தைாடி ஆகஸ்ட் 

2020 இல் இந்தத் திட்டத்மத அறிவித்தார். ஆயுஷ்ைான் பாரத் ஐடியுடன் 
இமைக்கப்பட்ட டிஜிட்டல் சுகாதார ஆவைங்கமள உருவாக்க 

ஊக்கைளிப்பதத இந்தத் திட்டத்தின் தநாக்கம். இந்த ஆவைங்கமள 

தநாயாளிகள் எளிதில் அணுகலாம். சுகாதாரத் துமறயில் பங்தகற்கும் 
நிறுவனங்களுடனும் இவற்மறப் பகிர்ந்துபகாள்ளலாம். 
 

ஆயுஷ்ைான் பாரத் திட்டத்மதச் பசயல்படுத்தும் ததசியச் சுகாதார 

ஆமையம் (NHA) தனிநபர்களின் உரிமைமயப் பாதுகாக்கும் விதைாக, 
விருப்பமுள்ளவர்கள் ைட்டும் இதில் இமைந்துபகாள்ளலாம் என்று 

அறிவித்துள்ளது. ஆனால், இந்தியாவின் சுகாதாரம், தநாயாளிகளின் 
தகவல்கள் சார்ந்த தனியுரிமை ஆகியவற்றில் இருக்கும் 
சைத்துவைின்மை என்னும் யதார்த்தத்தத்தின் பின்னைியில், இந்த 
அறிவிப்பு எந்த அளவுக்கு நமடமுமறப்படுத்தப்படும் என்பது 
தகள்விக்குரியது. ஆயுஷ்ைான் பாரத் ஐடி ஏற்கனதவ பல அரசுத் 

திட்டங்களுடனும் அரசு ஆதரவு பபறும் ைருத்துவைமனகளுடனும் 

ஒருங்கிமைக்கப்பட்டுள்ளது. எடுத்துக்காட்டாக, எய்ம்ஸ் 
ைருத்துவைமனயில் ைட்டும் அதன் பவளிதநாயாளிகள் பிரிவில் தினமும் 
எட்டுமுதல் பதிமனந்தாயிரம் தபர்வமர வருகிறார்கள். அத்தமகய 

நிறுவனங்கள் ஆயுஷ்ைான் பாரத் ஐடிகமளக் கட்டாயைாக்குவது அல்லது 

அதில் பங்குபபறுபவர்களுக்குச் சலுமககள் அளிப்பது என்ற முடிவு, 

ைக்கள்பதாமகயின் பபரும் பகுதியினருக்கு இந்த அமைப்மப 

நமடமுமறயில் கட்டாயைாக்கிவிடுகிறது. ஆதார் திட்டத்மதப் தபாலதவ 
இதுவும் உள்ளது. ஆதார் திட்டமும் தன்னார்வப் பங்தகற்பு என்றுதான் 
பதாடங்கப்பட்டது. ஆனால், காலப்தபாக்கில், அரசின் எந்த நலத்திட்ட 

உதவிமயயும் பபறுவதற்கு அது கட்டாயைாக்கப்பட்டது. 

 

தற்தபாதுள்ள 32.8 தகாடி ஆயுஷ்ைான் பாரத் ஐடிகளில் சுைார் 40 சதவதீம் CoWIN 

இயங்குதளத்திலிருந்து உருவானமவ. பல சையங்களில், தகாவிட்-19 

தடுப்பூசிகளுக்கு முன்பதிவு பசய்வதற்காக ைக்கள் தங்கள் ஆதாமர 



அமடயாளைாகப் பயன்படுத்தும்தபாது, இந்த ஐடிகள் பயனருக்குத் 
பதரிவிக்கப்படாைல் அல்லது அவர்கள் அனுைதி பபறாைல் தாைாகதவ 

உருவாக்கப்பட்டன. பபருந்பதாற்று உருவாக்கிய அபாயங்களுக்கு ைத்தியில் 

ஆயுஷ்ைான் பாரத் திட்டத்தில் ைக்கமள இப்படி அதிரடியாகச் தசர்த்தது 
டிஜிட்டல் சுகாதாரக் கட்டமைப்பில் விருப்பமுள்ளவர்கள் ைட்டும் இதில் 
தசர்ந்துபகாள்ளலாம் என்னும் கூற்றின் ைீதான நம்பகத்தன்மைமய தைலும் 

சந்ததகத்துக்குரியதாக ஆக்குகிறது. 

 

ஆயுஷ்ைான் பாரத்தின் அமைப்பில் உள்ள அமனத்துப் 

பங்தகற்பாளர்களும் கமடப்பிடிக்க தவண்டிய சுகாதாரத் தரவு 

தைலாண்மைக் பகாள்மகமய (Health Data Management Policy) ததசியச் சுகாதார 
ஆமையம் (NHA) பவளியிட்டுள்ளது. இந்தத் திட்டம் தன்னுமடய 
"அமைப்பிதலதய பயனரின் தனியுரிமை"க்கான உறுதிப்பாட்மடக் 
பகாண்டிருப்பதாக அந்தக் பகாள்மக பசால்கிறது. பயனருக்குத் தகவல் 
பதரிவித்தல், அவர்களுமடய ஒப்புதமலப் பபறுதல், அவர்கள் தவண்டும் 
தகவல்கமளப் பபறும் உரிமை, அவர்களுமடய தகவல்கள் அடங்கிய 
ஆவைகமள அழிக்கும் உரிமை, தனிப்பட்ட தரவுகமளச் தசகரிப்பதற்கும் 
அவற்மறச் தசைித்துமவப்பதற்கும் பயன்படுத்துவதற்குைான 
வரம்புகமள நிர்ையித்தல் ஆகியவற்மறயும் இந்தக் பகாள்மக 
முன்மவக்கிறது. பயனர் ஒப்புதல் பதாடர்பான சரிபார்க்கக்கூடிய 

பதிவுகமளச் தசகரித்துப் பராைரிப்பதற்கான ைின்னணு ஒப்புதல் 

கட்டமைப்மப நிறுவ தவண்டும் என்றும் இக்பகாள்மக கூறுகிறது. 

 

இத்தமகய பகாள்மகமய வகுத்தது தநர்ைமறயான நடவடிக்மகதான் 
என்பதில் ஐயத்திற்கு இடைில்மல. பகாள்மகயின் உள்ளடக்கங்களும் 

தரவுப் பாதுகாப்பிற்கான பபாதுவான பகாள்மககமள அடிபயாற்றிதய 

அமைந்துள்ளன.  ஆனால், தேசியச் சுகாதார ஆமையம் சட்டப்பூர்வைான 

அங்கீகாரம் பபற்றதல்ல என்பதும், எனதவ அதன் பகாள்மக 

வழிகாட்டுதல்களுக்கும் அத்தமகய அங்கீகாரம் இல்மல என்பதும் 

இந்தக் பகாள்மகயின் பசயல்திறமனப் பாதிக்கின்றன. எடுத்துக்காட்டாக, 

ஒரு அமைப்பு ஆமையத்தின் பகாள்மகக்கு இைங்காைல் இருப்பதின் 
ஒதர விமளவு, அது ஆயுஷ்ைான் பாரத் திட்டத்தில் தைற்பகாண்டு 
பங்தகற்க இயலாது என்பதுதான். ைற்ற அமைப்புகளின் தனியுரிமை 
ைீறலும் அதற்கான சட்டங்களின் விதிகளால்தான் மகயாளப்படும். 2017இல் 

உச்ச நீதிைன்றத்தின் புட்டசாைி தீர்ப்பு குடிைக்களின் தனியுரிமைமய 

அடிப்பமட உரிமையாக அறிவித்ததிலிருந்தத இது பதாடர்பான 

விவாதங்கள் நமடபபற்றுவந்தாலும், தரவுப் பாதுகாப்பிற்கான சட்டக் 

கட்டமைப்மப இந்தியா இன்னும் உருவாக்கவில்மல. 

 

https://abdm.gov.in:8081/uploads/health_data_management_policy_455613409c.pdf


எனதவ, முன்பைாழியப்பட்ட தரவுப் பாதுகாப்புச் சட்டம் குறித்த 

விவாதங்கள், என்னுமடய நூலில் உள்ள கட்டுமரகளுக்கான மூன்றாவது 

கட்டமைப்மப முன்மவக்கின்றன. டிஜிட்டல் தனிநபர் தரவுப் பாதுகாப்பு 

ைதசாதா, 2022 (Digital Personal Data Protection Bill, 2022) என்ற பபயரில் புதிய 

வமரவு ைதசாதா நவம்பர் 2022இல் பவளியானது. இது 2018ஆம் 

ஆண்டிலிருந்து விவாதிக்கப்பட்டுவந்த முந்மதய வடிவங்களிலிருந்து பல 

ைாறுதல்கமளக் பகாண்டுள்ளது. கூடுதலாகச் சில பாதுகாப்புகளுக்கு 

உட்பட்டிருக்கக்கூடிய சுகாதாரத் தரவு உள்ளிட்ட முக்கியைான தனிப்பட்ட 

தரவுகளின் சிறப்பு வமகமய இந்தப் புதிய வமரவு நீக்குவது 
குறிப்பிடத்தக்கது. ைருத்துவ பநருக்கடிகள், பபாது சுகாதாரப் பிரச்சிமனகள் 

ஆகிய சூழ்நிமலகளில் தனிநபரின் அனுைதியின்றித் தரவுகமளக் 
மகயாள்வதற்கு ஏதுவாகத் தனிநபரின் ஒப்புதமலப் பபறாைதலதய 
அமதப் “பபற்றதாக எடுத்துக்பகாள்ளலாம்” என்ற கருத்மதயும் இந்த 

வமரவு ைதசாதா அறிமுகப்படுத்துகிறது. 

 

புதிய வமரவின் உள்ளடக்கம் பற்றிப் தபச நிமறய இருக்கிறது. ஆனால், 
அமத ஏற்றுக்பகாள்வதில் ஏற்படும் தாைதம் முக்கியைானது. குறிப்பாக, 
முந்மதய வமரவு பல கட்ட விவாதங்கமளக் கண்ட பிறகும் ஏற்கப்படாத 
நிமலயில் இந்தத் தாைதம் முக்கியத்துவம் பபறுகிறது. இந்தியாவின் 

இமையப் பாதுகாப்புக் கட்டமைப்மப ைாற்றியமைக்க தவண்டிய 

அவசியம் குறித்தும் அதிகம் தபசப்படுகிறது. ஆனால் இவ்விஷயத்தில் 
குழுக்களின் ஆதலாசமனகள் (deliberation by councils), பைிக்குழுக்கமள 

உருவாக்குதல் (formulation of task forces) ஆகியவற்மறத் தாண்டி உறுதியான 

நடவடிக்மககள் எதுவும் எடுக்கப்படவில்மல. ஆயுஷ்ைான் பாரத் 
தபான்ற திட்டங்களின் கீழ் தனிப்பட்ட தரமவ டிஜிட்டல்ையைாக்குதல், 
தரவுகமளப் பகிர்ந்துபகாள்ளுதல் ஆகியவற்மற ஊக்குவிப்பதில் 

காைப்படும் தவகத்மத மவத்துப் பார்க்கும்தபாது இந்த இமடபவளிகள் 

ைிகவும் முக்கியத்துவம் வாய்ந்ததாகின்றன. 

 

எய்ம்ஸ் கமதக்கு ைீண்டும் வருதவாம். நம்முமடய அமைப்பில் சட்டம் 
இயற்றுதல், அமத நமடமுமறப்படுத்துதல் ஆகியமவ குறித்த 
யதார்த்தங்களின் பின்புலத்தில் சுகாதாரத் துமறமய 

டிஜிட்டல்ையைாக்குவமதபயாட்டி எழும் பரவசத்மத எவ்வாறு 

சைனப்படுத்துவது என்று தகள்வி எழுப்புவதற்கான காரைத்மத இந்தச் சம்பவம் 
வழங்குகிறது. எய்ம்ஸ் தபான்ற பபரிய நிறுவனங்களும் நாடு முழுவதும் உள்ள 

சிறிய ைருத்துவ நிறுவனங்களும் தங்கள் தநாயாளிகளின் தனிப்பட்ட தகவல்கள் 
சார்ந்த தனியுரிமைகமளப் பாதுகாப்பதற்கான ஊக்கத்மதயும் அமைப்புகமளயும் 

பபறுவதற்கு என்ன பசய்ய தவண்டும்? வலுவான பாதுகாப்பு ஏற்பாடுகள் 

இல்லாைல் சுகாதார ஆவைங்கமள டிஜிட்டல்ையைாக்குதில் காட்டும் தவகம் 

https://www.meity.gov.in/writereaddata/files/The%20Digital%20Personal%20Data%20Potection%20Bill%2C%202022_0.pdf
https://www.thehindu.com/news/national/national-security-council-secretariat-formulated-draft-national-cyber-security-strategy-centre/article66262515.ece
https://theprint.in/india/governance/after-aiims-ransomware-attack-modi-govts-building-a-task-force-to-fight-cyber-espionage/1338118/


தநாயாளிகளின் உரிமைகமளப் பாதிக்கும்தபாது அரசு என்ன பபாறுப்மப 

ஏற்கிறது? 

 

ஸ்ம்ருதி பர்ஷீரா, ரிதயா டி பஜனிதராவில் உள்ள ஃபண்டகா பகடுலிதயா 
வார்கஸ் (Fundação Getulio Vargas) சட்டக் கல்லூரியில் மசபர் ப்ரிக்ஸ் 
திட்டத்தின் ஃபபதலாவாகப் பைியாற்றுகிறார். Private and Controversial: When Public 

Health and Privacy Meet in India (ொர்ப்பர் காலின்ஸ் இந்தியா பி.லிட்., 2023 

பவளியடீு) நூலின் பதாகுப்பாசிரியர். 
 

https://harpercollins.co.in/blog/announcements/private-and-controversial-when-public-health-and-privacy-meet-in-india/
https://harpercollins.co.in/blog/announcements/private-and-controversial-when-public-health-and-privacy-meet-in-india/

